Poufne dane w autach na celowniku hakerow

Poufne dane osobowe, numery telefonéw, tresci przesylanych SMS lub adresy
naszych codziennych podrézy autem moga pas$é lupem hakerow. Wartoéé tych
danych wzros$nie w ciagu najblizszych 10 lat z 2,19 miliarda dolaréw w 2022 r. do
ponad 14 miliardow dolaréw w 2032 r. *Nasze pojazdy staly sie kopalnia wiedzy i
danych o naszym prywatnym zyciu. Teraz UE wprowadza nowe przepisy, aby chroni¢
kierowcéw — ujawnia analiza European Security Group (ESG) i firmy Check Point
Software Techologies.

Micki Boland, ekspertka i ewangelista firmy Check Point Software, wskazuje na wiele luk w
zabezpieczeniach motoryzacyjnych zwigzanych ze wszystkim - od platform telemetrycznych,
motoryzacyjnych interfejséw API i infrastruktury, w tym infrastruktury chmurowej i platform DevOps,
kont klientéw i samych pojazdow. Ekspertka ostrzega - hakerzy wlamuja sie do systeméw informacyjno-
rozrywkowych aut od wielu lat.

Ilo$é i wartos¢ poufnych danych przechowywanych w samochodach rosnie z roku na rok,
stajac sie obiektem rosnacego zainteresowania ze strony cyberprzestepcéow. Jak podaje
McKinsey, do 2030 roku ponad 95% sprzedanych samochodéw osobowych
prawdopodobnie bedzie mialo wbudowana lacznos$é internetowa, a monetyzacja danych
samochodowych moze przyniesé branzy od 250 miliardow do 400 miliardéw dolarow
rocznego przychodu do 2030 roku. Nie bez powodu analitycy tej firmy ocenili, ze
samochody stanowia ,,najgorszq kategorie produktéw” pod wzgledem prywatnoSci.

Poufne dane ukryte w naszych samochodach to nie tylko informacje wprowadzane bezposrednio przez
kierowcow (adresy lokalizacji, numery telefonow, hasta dostepu) lecz dane automatycznie zbierane przez
producentéw w ramach wbudowanego fabrycznie systemu informatycznego. Tymczasem rezygnacja z
udostepniania danych czesto jest ukryta w ustawieniach i menu, a uzytkownicy rzadko majg §wiadomo$cé
tego typu zagrozen. Na szczegblna uwage zastuguja, coraz bardziej popularne w ostatnich latach, pojazdy
elektryczne (EV) i tzw. pojazdy polaczone (Connected Cars), wyposazone w dostep do Internetu.

Teraz Unia Europejska wprowadza przepisy, ktore maja ograniczy¢ skale ryzyka dla
kierowcow i zwiekszy¢ ochrone ich danych.

Nowe przepisy dotyczace cyberbezpieczenistwa w motoryzacji weszly w zycie Europie w lipcu. Surowsze
wymagania dotyczqce bezpieczenstwa elektroniki 1 proceséow aktualizacji oprogramowania,
zmuszajq producentéow samochodéw do udoskonalenia systeméw zabezpieczenn w pojazdach i
stanowiq ogromne wyznawanie dla calej branzy — ujawnia Leszek Cieloch, podkresla Leszek Cieloch z
European Security Group (ESG), czlonek Polskiego Stowarzyszenia Dziennikarzy Motoryzacyjnych
(PSDM).

Unia Europejska chce polozy¢ kres rosnagcym zagrozeniom bezpieczenstwa zwigzanym z
nowoczesng technologia samochodowa, zwlaszcza pojazdami elektrycznymi (EV).
Urzadzenia elektroniczne w samochodach nie tylko sluza wygodzie kierowcéw i
przyczyniaja sie do bezpieczenstwa na drogach, ale takze pozwalaja na coraz wieksza
kontrole samochodéw i ich uzytkownikéw.

Nowe przepisy (regulacje UE uznajqce rozporzqdzenia ONZ Ri55 i R156), nakladajg wyzsze wymagania
na firmy samochodowe i ich dostawcoéw w zakresie ograniczenia zbierania informacji i bezpiecznego



przechowywania i przetwarzania danych zbieranych przez systemy aktualizacji oprogramowania
wbudowanego w pojazdach.

Jak wynika z danych ujawnionych przez UE, dzisiejsze samochody obstuguja do 150 elektronicznych
jednostek sterujacych (ECU) i do 100 milion6éw linii kodu. W rezultacie dane przep}ywaja do iz pojazdu
z wielu Zrodel. Vishak Raman, dyrektor dzialu Security Business z firmy Cisco, ocenia, ze w 2024 r. na
calym $wiecie ponad 300 milionéw pojazdéw na drogach bedzie moglo otrzymywac scentralizowane
aktualizacje. Pojazdy beda rejestrowaé i udostepniac¢ wiele rodzajow danych, w tym geolokalizacje, osiagi
pojazdu, zachowanie kierowcéw i dane biometryczne. Badani przez te firme uzytkownicy samochodéw
wyrazaja obawe o bezpieczenstwo ich prywatnos$ci i danych. Najbardziej §wiadomi sg Niemcy, najmniej
kierowcy w Chinach.

Eksperci bija na alarm — ochrona danych osobowych w samochodach to prawdziwy koszmar — czytamy
w raporcie firmy Mozilla “Privacy not Included” (2023). W ostatnich latach przemyst motoryzacyjny w
coraz wiekszym stopniu opiera sie na technologiach i uslugach opartych na danych. Eksperci
przestrzegaja, ze samocho6d zasadniczo gromadzi zbyt duzo danych osobowych. 84% producentow
przekazuje lub sprzedaje dane uzytkownikow ustugodawcom, brokerom danych i innym firmom. Z
badania wynika, ze nieco ponad polowa producentéw samochodéw o$wiadczyla nawet, ze ,na zadanie”

przekaze dane rzadom lub  organom  $cigania. I to bez  orzeczenia  sadu.
https://foundation.mozilla.org/en/blog/privacy-nightmare-on-wheels-every-car-brand-reviewed-by-mozilla-including-ford-

volkswagen-and-toyota-flunks-privacy-test/

Zagrozenia dla cyberbezpieczenstwa w branzy motoryzacyjnej sa nieuchronne -
podkreslaja autorzy badania zatytutowanego ,,Automotive Cyber Security 2024” — opracowanego przez
niemieckie Centrum Zarzadzania Motoryzacja (CAM) we wspdlpracy z amerykanskim gigantem
oprogramowania Cisco Systems. Z badania wynika, ze ryzyko cyberatakow na przemyslt motoryzacyjny
roS$nie ze wzgledu na coraz czestsze tworzenie sieci i cyfryzacje samochodéw, produkeji i logistyki.
Badanie wyraznie pokazuje, jak bezbronna jest ta branza. W ostatnich latach ofiarami atakow staly sie

koncerny i indywidualni kierowcy — ich poufne dane stanowia wartoSciowy tup dla cyberprzestepcow.
https://auto-institut.de/automotiveinnovations/cybersicherheit-immer-mehr-angriffe-auf-automobilbranche-studie-zu-
automotive-cyber-security/

Przykladem cytowanym w badaniu jest amerykanski pionier samochodow elektrycznych Tesla, ktory stat
sie celem w marcu 2023 r. W tym czasie hakerzy uzyskali dostep do oprogramowania pojazdu
sterujacego funkcjami samochodu, takimi jak trabienie klaksonem, otwieranie bagaznika, wlaczanie
reflektorow i obsluge systemu informacyjno-rozrywkowego samochodu.

Jak zauwazyl Elon Musk, "przysztos$é transportu jest autonomiczna i elektryczna, ale musi byé
rowniez bezpieczna”. To stwierdzenie podkresla wage inwestowania w zabezpieczenia cybernetyczne i
wspolprace w celu stworzenia bardziej bezpiecznego i wydajnego systemu transportowego dla
przyszlych pokolen.

W opinii ekspertow dane z naszych samochodéw to nie tylko informacje zbierane przez wewnetrzne
systemy aktualizacji oprogramowania aut, lecz dane wprowadzane przez kierowcow podczas
uzytkowania pojazdu. W konsekwencji auta uzywane, powracajace na rynek wtéorny (poleasingowe,
pokredytowne, powracajace do dealera w wyniku wymiany na nowszy model), stanowig kopalnie wiedzy
o prywatnym zyciu kierowcy.

Analizy ESG nie napawaja optymizmem - zaledwie 10-20 proc. kierowcéw usuwa z
systemu auta wprowadzone dane, ponad 50 proc. kierowcow nie ma $wiadomos$ci
zagrozenia bezpieczenstwa ich danych w autach, wiekszosé leasingowanych aut ma
synchronizowane dane GPS, ewidencjonujace podréze sluzbowe, do ktérych przypisane
jest firmowe auto. Znakomita wiekszos$¢ uzywanych (3-4 letnich) aut, bedqcych w ofercie na rynku
wtornym posiada w komputerze poktadowym informacje o ksigzkach telefonicznych poprzednich
wlascicieli, destynacjach wprowadzonych podczas uzytkowania, ulubionych wykonawcach i
utworach czy tresci wysytanych wiadomosci SMS — podkres$la Leszek Cieloch z European Security
Group (ESG), czlonek zarzadu Polskiego Stowarzyszenia Dziennikarzy Motoryzacyjnych (PSDM).

Tymczasem — jak wynika z danych Samar Polska - w 2023 roku sprzedano w Polsce ponad
730.000 uzywanych aut.
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Drzisiejszy samochdd to maszyna z wieksza liczba linii kodu niz nowoczesny odrzutowiec pasazerski.
Samochody i ciezaro6wki z laczem internetowym moga dostarczaé raportu o pogodzie, placié za paliwo,
znajdowac miejsce parkingowe, omijaé korki i stuchac stacji radiowych z calego Swiata. Wkrotce beda ze
soba rozmawia¢, ostrzegac¢ o wyprzedazach, gdy mijamy ulubione sklepy, a pewnego dnia nawet same
poprowadza (autonomiczne auta). - Samochody sq coraz bardziej zaawansowane technologicznie i
powiqzane ze Swiatem zewnetrznym. Funkcje, ktére kiedys byly dostepne tylko w luksusowych
markach premium, sq teraz dostepne praktycznie we wszystkich podstawowych samochodach
miejskich. Funkcje te obejmujq tqcznosé Bluetooth do parowania telefonéw komoérkowych, nawigacje
GPS, hotspoty Wi-Fi, systemy unikania kolizji, zdalnqg diagnostyke i wiele innych. Dzieki tym
mozliwosciom samochody szybko stajq sie bazami danych na kotach — zaznacza Wojciech Glazewski,
dyrektor firmy Check Point Software Technologies w Polsce.

Najwiekszy rynek cyberbezpieczer’lstwa samochodowego w USA byt wart 1,44 mld USD w 2018 roku i
bedzie rést w tempie powyzej 20 proc. rocznie do 2025 roku — oceniaja eksperci firmy Grand View
Research. Automatyzacja proceséw i rosngca popularnosé autonomlcznych pojazdow zwiekszaja skale
zagrozen dla rynku motoryzacyjnego i ryzyka naruszenia danych przez hakeréw. Co ciekawe,
najszybciej rosnaca kategoria rynku motoryzacyjnego na najwiekszym rynku na Swiecie
(USA) ma by¢ wlasnie system informacyjno-rozrywkowy (Infotainment), odpowiedzialny
za przechowywanie wigekszo$ci informacji z naszych urzadzen mobilnych, ktére
podlaczamy do auta. https://www.grandviewresearch.com/industry-analysis/automotive-cyber-security-market

Ataki na systemy aut obejmuja manipulowanie pojazdem: odblokowywanie go, uruchamianie lub
zatrzymywanie silnika, miganie reflektoré6w, znajdowanie lokalizacji pojazdu na podstawie numeru VIN
w celu $ledzenia pojazdu, przejmowanie konta internetowego wlaSciciela pojazdu, hakowanie
interfejsow API telemetrii i kradziez danych. Ponadto komercyjne platformy zarzadzania flota staly sie
celem atakoéw hakerskich wykorzystujacych luki w zabezpieczeniach sieci i interfejsow API
obstugujacych te aplikacje.

Aby ograniczyé potencjalne zagrozenia i ataki, niezbedne sq zapobiegawcze srodki bezpieczenstwa.
Srodki te nie tylko ochroniq bezpieczeristwo i integralnosé pojazdéw elektrycznych, punktéw
kontrolnych i systeméw OTA, ale takze zagwarantujq niezawodne i nieprzerwane funkcjonowanie
naszego spoteczenstwa. Wdrozenie solidnych protokotéw bezpieczenistwa powinno byé najwyzszym
priorytetem, aby chroni¢ te technologie i zapewnié¢ bezpiecznq i1 zréwnowazonq przysziosé —

podsumowuje Micki Boland, ekspertka i ewangelista firmy Check Point.
https://community.checkpoint.com/t5/IoT-Protect/Electric-vehicle-cyber-security-risks-and-best-practices-2023/td-p/198820

Naruszenie bezpieczenstwa samochodu skutkuje nie tylko stratami finansowymi, przejgmem kontroli,
zagrozeniem dla bezpleczenstwa ale takze naruszeniem prywatnoSci. Zlozona i polaczona
infrastruktura moze wystawiaé pojazdy na dzialanie szeregu wektorow. Uszkodzenie lub utrata
wrazliwych danych w chmurze, awaria systeméw, zasilania lub bledy w oprogramowaniu, przechwycenie
informacji, takich jak zamykanie drzwi lub garazu, manipulowanie kontrolami pojazdu i falszowanie lub
kradziez tozsamosci to mozliwe zagrozenia.

Oprocz samego wewnetrznego systemu Infotainment, coraz wiekszym zagrozeniem staja sie urzadzenia
mobilne bedace kluczem i metoda sterowania wieloma kluczowymi funkcjami, takimi jak zamki,
reflektory, system informacyjno-rozrywkowy, klimatyzacja, wycieraczki, klakson, a nawet ruch pojazdu.

- Urzqdzenia te i aplikacje majq szereg luk w zabezpieczeniach. Na przyklad stabe wymagania
dotyczqce hasta, bledy kodu, przestarzale systemy operacyjne, podatnos¢ na zloSliwe
oprogramowanie lub wirusy i slabe praktyki uzytkownikéw stanowiq istotne zagrozenie dla
bezpieczenstwa jazdy i danych — podkre$la Wojciech Glazewski z firmy Check Point Software.

Dobrze zorganizowane zarzadzanie cyberbezpieczenstwem musi i§¢ w parze z rozwojem pojazdow
definiowanych programowo. Deweloperzy oprogramowania muszg zapewnié zabezpieczenia w kazdym
obszarze, niezaleznie od bezpieczenstwa konkretnej aplikacji. W Krakowie firma Aptiv pracuje nad
zabezpieczeniami do urzadzen. Celem jest ochrona komunikacji wewnatrz pojazdu, np. Automotive
Ethernet w taki sposob, aby tylko uprawnione urzadzenia lub osoby mialy dostep do okre$lonych
danych. Zajmujemy sie réwniez zabezpieczaniem oprogramowania za pomocq podpiséw cyfrowych.
Nasi inzynierowie upewniajq sie, ze kod zostal prawidlowo skompilowany, przetestowany i
pochodzqcy z zaufanego zrédia. Wyzwaniem dla skutecznej ochrony systeméw jest przewidywanie,
jak zaprojektowane zabezpieczenia bedq sie zachowywaly w przysziosci. Z punktu widzenia
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cyberbezpieczenstwa bardzo trudnym zadaniem jest tworzenie systemow, ktore bedq bezpieczne nie
tylko dzisiaj, ale réwniez za rok, pieé¢, a moze dziesie¢ lat — méwi Dariusz Mruk, dyrektor Centrum
Technicznego Aptiv w Krakowie.

W ocenie ekspertow najbardziej narazone na ataki sa systemy audio, nawigacyjne i telefoniczne. Aby
chroni¢ je i bardziej wrazliwe systemy, na kazdym etapie lancucha produkecyjnego, od oprogramowania
po projektowanie sprzetu, podejmowane sa $rodki bezpieczenstwa. Glowni dostawcy oprogramowania i
sprzetu dla s$wiatowych producentéw wbudowuja zapory ogniowe, aby uniemozliwi¢ takim elementom,
jak systemy informacyjno-rozrywkowe, przekazywanie kodu do systemow, ktore reguluja predkosé,
sterowanie i inne krytyczne funkcje. To jednak moze okaza¢ sie skutecznym rozwigzaniem do momentu
fizycznego przekazania (sprzedazy) samochodu.
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