Uzywane samochody oczkiem w glowie hakerow

ce)

Hakerzy chcac pozyska¢ poufne dane o naszym zyciu, numerach telefonow, tresci przesylanych
SMS lub danych nie musza juz dokonywaé skomplikowanych atakéw na komputer, telefon czy
skrzynke mailowa. Nasz samochdd sprzedany innej osobie jest kopalnia wiedzy i danych o naszym
prywatnym zyciu — ujawnia analiza European Security Group i firmy Check Point Software.

e Numery telefonéw, SMS, dane lokalizacyjne z uzywanych samochodéw wpadaja w rece
niepowolanych os6b

Tylko 1 na 10 kierowcow aut leasingowych usuwa dane z pamieci auta

Ponad 300.000 aut na rynku wtérnym co miesiac w Polsce

Ponad polowa kierowcow nie ma pojecia o zagrozeniu ich danych osobowych po sprzedazy auta
Wigkszos$¢ leasingowanych pojazdéw ma synchronizowane dane GPS, zwigzane z firmowymi
podrozami oraz prywatne dane uzytkownikow, do ktérych przypisane jest firmowe auto

Samochody sq coraz bardziej zaawansowane technologicznie i powigzane ze Swiatem zewnetrznym. Funkcje,
ktore kiedys byly dostgpne tylko w luksusowych markach premium, sq teraz dostepne praktycznie we
wszystkich podstawowych samochodach miejskich. Funkcje te obejmujg tgcznosé¢ Bluetooth do parowania
telefonow komorkowych, nawigacje GPS, hotspoty Wi-Fi, systemy unikania kolizji, zdalng diagnostyke i
wiele innych. Dzieki tym mozliwosciom samochody szybko stajg sie bazami danych na kolach — zaznacza
Wojciech Glazewski, przedstawiciel Check Point Software Technologies.

Skala zagrozenia utrata poufnych danych w przypadku samochodow z drugiej reki lub poleasingowych jest
przerazajaca. Na polskim rynku co miesiac pojawia si¢ ok. 300 tysiecy ofert samochodéw uzywanych. Tylko
w marcu 2021r. rynek samochodow uzywanych w Polsce obejmowatl 248 612 ofert sprzedazy pojazdow i
bylo to o 33 854 aut wigcej niz w lutym br., wynika z raportu AAA Auto, opartego na analizie danych
dotyczacych sprzedazy aut uzywanych w komisach, na stronach internetowych oraz u dealeréw samochodow
uzywanych.

Jak wynika z obserwacji PZDM, zaledwie 1 na 10 wlascicieli samochodéw leasingowych oddaje pojazd
usuwajac zapamietane dane z pamieci wewnetrznej auta. Znakomita wigkszos¢ uzywanych (3-4 letnich)
aut, bedgcych w ofercie na rynku wtornym posiada w komputerze poktadowym informacje o ksigzkach
telefonicznych poprzednich wiascicieli, destynacjach wprowadzonych podczas uzytkowania, ulubionych
wykonawcach i utworach czy tresci wysytanych wiadomosci SMS — podkresla Leszek Cieloch z European
Security Group (ESG), cztonek zarzadu Polskiego Stowarzyszenia Dziennikarzy Motoryzacyjnych (PSDM).

Najwigkszy rynek cyberbezpieczenstwa samochodowego w USA byt wart 1,44 mld USD w 2018 roku i
bedzie rost w tempie powyzej 20 proc. rocznie do 2025 roku — oceniaja eksperci firmy Grand View Research.
Automatyzacja procesow i rosnaca popularno$é¢ autonomicznych pojazdow zwigksza skale zagrozen dla
rynku motoryzacyjnego i ryzyka naruszenia danych przez hakeréw. Co ciekawe, najszybciej rosnaca
kategoria rynku motoryzacyjnego na najwiekszym rynku na Swiecie (USA) ma by¢ wlasnie system
informacyjno-rozrywkowy (Infotainment), odpowiedzialny za przechowywanie wi¢kszosci informacji
z naszych urzadzen mobilnych, ktére podlaczamy do auta.
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Dzisiejszy samochdod to maszyna z wigksza liczba linii kodu niz nowoczesny odrzutowiec pasazerski.
Dzisiejsze samochody i ciezarowki z taczem internetowym moga dostarczac raportu o pogodzie, ptaci¢ za
paliwo, znajdowac miejsce parkingowe, omijac¢ korki i stucha¢ stacji radiowych z catego $wiata. Wkrotce
beda ze soba rozmawiaé, ostrzega¢ o wyprzedazach, gdy mijamy ulubione sklepy, a pewnego dnia nawet
same poprowadzg (autonomiczne auta).

I cho¢ konsumenci mogg kocha¢ te funkcje, hakerzy doceniaja je jeszcze bardziej.... To spedza sen z oczu
wielu specjalistéw branzy motoryzacyjnej, ktoérzy obawiaja si¢ blokady lub masowych kradziezy poufnych
danych i dostgpu do pojazdow przez nieupowaznione osoby.

Wyzwanie to moze okaza¢ si¢ wigksze niz zabezpieczenie §wiatowych linii lotniczych. Wedtug raportu
McKinsey & Company 2020 na temat cyberbezpieczenstwa w motoryzacji, nowoczesne pojazdy zawieraja
okoto 150 elektronicznych jednostek sterujacych i okoto 100 milionow linii kodu a wraz z pojawieniem si¢
funkcji autonomicznej jazdy i tak zwanej komunikacji migdzy pojazdami, liczba wierszy kodu moze si¢
potroi¢. Analitycy firmy McKinsey szacuja, ze catkowity rynek cyberbezpieczenstwa motoryzacyjnego
wzrosnie z 4,9 mld USD w 2020 r. do 9,7 mld USD w 2030 r., co odpowiada rocznemu wzrostowi o ponad
7%.

Market size CAGR
USD billions Submarket 2020-30
Total %

Cybersecurity hardware 6% Dedicated security components for
components encryption and key storage (eHSM and TPM)

Cybersecurity-related 10% Implementation of cybersecurity
software development components (e.g., encryption functionality)
efforts and requirements in functional domains

Integration and testing of cybersecurity
components and additional effort due to
cybersecurity requirements in functional

domains
Cybersecurity processes 4% Efforts to implement new regulatory
and solutions requirements

Software traceability (inventory and compati-
bility management, and impact assessment)

Risk management and incident response

Vehicle monitoring using SOCs

2020 25 2030

Sum does not add up due to rounding
Source: Analysis based on data from “Automotive software and electronics 2030 — mapping the sector's future landscape,” McKinsey, 2019



Badanie McKinsey 2020 wykazato, ze 37 procent kierowcow zmienitoby marke samochodu, aby osiagnaé
poprawe w obszarze zastosowania wigkszej ilosci technologii, tacznosci, elektryfikacji i wspotdzielonej
mobilnosci. W niektorych krajach odsetek konsumentéw chetnych do zmiany marki w celu uzyskania lepszej
facznosci byt jeszcze wyzszy (na przyktad 56% w Chinach). Podobnie 39 procent konsumentow byto
zainteresowanych odblokowaniem dodatkowych funkcji cyfrowych po zakupie pojazdu - liczba ta wzrasta
do 47 procent w przypadku klientow segmentu premium.

Wraz z szybkim rozwojem zaawansowanych technologii, takich jak mobilny internet, duze zbiory danych,
sztuczna inteligencja i przetwarzanie w chmurze, samochéd stopniowo stal si¢ nowym rodzajem
inteligentnego Srodka transportu. Dzigki wzajemnym polaczeniom i inteligencji samochod
przeksztalca si¢ z systemu zamknietego w otwarty. Niemniej jednak zapewnia rowniez wigcej opcji
technologicznych i dostepu do globalne;j sieci - ustug podatnych na ataki (zwtaszcza gdy dostep do Internetu
jest aktywowany).

Naruszenie bezpieczenstwa samochodu skutkuje nie tylko stratami finansowymi, przejeciem kontroli,
zagrozeniem dla bezpieczenstwa, ale takze naruszeniem prywatno$ci. Ta ztoZzona potaczona infrastruktura
moze wystawia¢ pojazdy na dzialanie szeregu wektorow. Uszkodzenie lub utrata wrazliwych danych w
chmurze, awaria systemow, zasilania lub btedy w oprogramowaniu, przechwycenie informacji, takich jak
zamykanie drzwi lub garazu, manipulowanie kontrolami pojazdu i falszowanie / kradziez tozsamosci to
mozliwe zagrozenia.

Oprocz samego wewnetrznego systemu Infotainment, coraz wickszym zagrozeniem staja si¢ urzadzenia
mobilne bedace kluczem i metoda sterowania wieloma kluczowymi funkcjami, takimi jak zamki, reflektory,
system informacyjno-rozrywkowy, klimatyzacja, wycieraczki, klakson, a nawet ruch pojazdu.

- Urzgdzenia te i aplikacje majg szereg luk w zabezpieczeniach. Na przykiad stabe wymagania dotyczqgce
hasta, bledy kodu, przestarzate systemy operacyjne, podatnosé¢ na zlosliwe oprogramowanie lub wirusy i
stabe praktyki uzytkownikow stanowiq istotne zagrozenie dla bezpieczenstwa jazdy i danych — podkresla
Wojciech Glazewski z firmy Check Point.

Potwierdzaja to obserwacje PZDM. - Niepowolana osoba moze zainstalowaé aplikacje na urzqdzeniu
uzytkownika pojazdu i uzyskaé dostep nie tylko do systemu pamieci pojazdu, lecz do numeru
identyfikacyjnego pojazdu (VIN). Po uzyskaniu VIN osoba atakujgca moze zainstalowac legalng aplikacje i
potencjalnie przejqé kontrole nad pojazdem — informuje Leszek Cieloch z ESG.

Poczatkowo bezpieczenstwo motoryzacyjne dotyczylto gtdownie systemdéw zamykania i immobilizerow ze
wzgledu na stosowanie systemow dostepu bezkluczykowego. Wiele badan wykazato mozliwos¢ dostgpu do
systemu bez pozwolenia. Wraz z rosnaca implementacja technologii, komunikacja zewngtrzna pojazdu stata
si¢ nowa powierzchnig ataku. Istnieje szereg polaczen zewnetrznych, takich jak USB, Bluetooth, WiFi,
ZigBee, GPS, Wave, 3/4/5G, OBD, GSM i wiele innych, stanowigcych nowe wektory podatnosci
samochodow i ukrytych w nich informacji. ...

W ocenie ekspertow najbardziej narazone na ataki sg systemy audio, nawigacyjne i telefoniczne. Aby chronic¢
je 1 bardziej wrazliwe systemy, na kazdym etapie tancucha produkcyjnego, od oprogramowania po
projektowanie sprzgtu, podejmowane sg srodki bezpieczenstwa. Glowni dostawcy oprogramowania i sprzgtu
dla $wiatowych producentéw wbudowuja zapory ogniowe, aby uniemozliwi¢ takim elementom, jak systemy
informacyjno-rozrywkowe, przekazywanie kodu do systemow, ktore reguluja predkos¢, sterowanie i inne
krytyczne funkcje. To jednak moze okaza¢ si¢ skutecznym rozwigzaniem do momentu fizycznego
przekazania (sprzedazy) samochodu.

W momencie wejécia w posiadanie uzywanego, nieoczyszczonego pojazdu, niepowolana osoba moze
dowolnie skanowa¢ poufne dane i wykorzystaé je przeswietlenia prywatnego zycia poprzedniego
wlasciciela. ...

- Ponad polowa analizowanych kierowcow nie miata pojecia o zagrozZeniu ich danych osobowych po
sprzedazy auta. Jednoczesnie wigkszos¢ leasingowanych pojazdow ma synchronizowane dane GPS,



zwigzane z firmowymi podrozami oraz prywatne dane uzytkownikow, do ktorych przypisane jest firmowe
auto — wynika z obserwacji ESG .

Podobne dane prezentuje badanie firmy HSB przeprowadzone na grupie 1.500 posiadaczy samochodéw w
USA. https://us.acrofan.com/detail.php?number=448649. Pokazuje ono, ze 37 procent konsumentéw byto
bardzo zaniepokojonych cyberbezpieczenstwem i bezpieczenstwem zautomatyzowanych pojazdow. Ponad
polowa badanych (55 procent) przyznalo si¢ do synchronizowania smartfonéw lub innych urzadzen z
systemem auta i nie maja oni pewnosci, jakie dane osobowe sa przechowywane w systemie rozrywki
ich samochodu.

- Nasze samochody sq bardziej polgczone niz kiedykolwiek. Konsumentom trudno jest nadqzy¢ za szybko
rozwijajgcq sie technologiq pojazdow i zastanawiajq sig, czy ich prywatnosé i dane osobowe sq chronione -
twierdzi Timothy Zeilman, wiceprezes HSB, dostawcy ustug i ubezpieczen cybernetycznych.

Wtoruje mu Vishak Raman, Dyrektor dzialu Security Business z firmy Cisco, méwiac, ze “'do 2024 r. na
catym swiecie ponad 300 milionow pojazdow na drogach bedzie moglo otrzymywaé scentralizowane
aktualizacje. Pojazdy bedq rejestrowac i udostgpniac wiele rodzajow danych, w tym geolokalizacje, osiggi
pojazdu, zachowanie kierowcow i dane biometryczne’’. Badani przez t¢ firm¢ uzytkownicy samochodow
obawiali si¢ taczenia urzadzen mobilnych z systemem pojazdu, wyrazajac obawe o bezpieczenstwo ich
prywatnosci i danych. Najbardziej §wiadomi byli Niemcy, najmniej kierowcy w Chinach. Kierowcy sa
bowiem coraz bardziej $wiadomi zagrozen wynikajacych z potaczenia auta z Internetem — ponad polowa
wskazuje na to niebezpieczenstwo.
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Zrédlo: prezentacja zagrozen Cisco India 2020 https://auto.economictimes.indiatimes.com/news/auto-
technology/untangling-the-maze-of-connected-vehicles-before-taking-a-plunge/71214785

- Mozliwe, ze w przysztosci samochody bedg opatrzone specjalnymi naklejkami na szybach, ktore bedg
wskazywal, Ze pojazd speinia normy cyberbezpieczenstwa. ,,Powinnismy oceniaé pojazdy pod kgtem
cyberbezpieczenstwa, tak samo jak oceniamy je pod kqtem ochrony przed wypadkami - powiedziat Jason K.
Levine, dyrektor wykonawczy Center for Auto Safety.

W tym roku weszto w zycie stosowne rozporzadzenie ONZ w sprawie cyberbezpieczenstwa pojazdow, ktore
zobowigzuje producentéw do przeprowadzania réznych ocen ryzyka i zglaszania prob wlaman w celu
poswiadczenia gotowo$ci do cyberbezpieczenstwa. Rozporzadzenie wejdzie w zycie we wszystkich
pojazdach sprzedawanych w Europie od lipca 2024 r., a w Japonii i Korei Potudniowej w 2022 r.

Pytaniem pozostaje zachowanie kierowcow. Czy wraz ze zmianami regulacji w stosunku do nowych
pojazdéw bedzie rosta swiadomos¢ kierowcow sprzedajacych swoje auta na rynku wtornym? Czy



zaczniemy dbac o bezpieczenstwo przechowywanych danych w systemach samochodowych tak samo
jak w przypadku komputerow? Specjalisci ESG sg pelni obaw. Podkreslaja, ze taczac system audio czy
komputer poktadowy z przenosnymi urzadzeniami, takimi jak smartfon, smartwatch czy nawigacja
GPS, kierowcy potencjalnie otwieraja furtke hakerom i udostepniajg informacje dotyczace zwyczajow
posiadacza samochodu i nie tylko. Aby to zmieni¢, musimy zmieni¢ postrzegania auta jako urzadzenia
technicznego a nie tylko $rodka transportu.



